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EERSTE HULP BIJ 
GDPR VOOR LOKALE 
VERENIGINGEN 
GDPR (General Data Protection Regulation) of 
AVG (Algemene Verordening voor Gegevensbescher-
ming): eind mei was dit een hot topic in alle kranten. 
Deze nieuwe Europese verordening, die boven onze 
bestaande federale privacywetgeving staat, is sinds 
25 mei 2018 van kracht. Via volgende link kan deze 
tekst integraal in het Nederlands nalezen:
https://eur-lex.europa.eu/legal-content/NL/
TXT/?uri=CELEX%3A32016R0679

Sinds 25 mei 2018 is de Algemene Verordening voor Gegevens-
bescherming van kracht. CC0 - Pixabay 

De sociale media, Google of online shopping: het 
zijn stuk voor stuk innovaties van de laatste jaren 
die je persoonsgegevens, persoonlijke voorkeuren, 
interesses en nog veel meer tot in detail kunnen tra-
ceren en uitgroeiden tot kostbare platformen voor 
marketeers, politici en allerhande toepassingen. De 
diverse nationale wetgevingen zorgden voor een ju-
ridisch kluwen waardoor grote multinationals on-
gestoord hun gang konden gaan. Met de invoering 
van de AVG onderneemt Europa een poging om 
voor dergelijke activiteiten een regelgevend kader te 
scheppen en hierdoor de persoonsgegevens van de 
Europese burger beter te beschermen. Deze AVG is 
echter niet enkel van toepassing voor commerciële 
spelers, maar wel degelijk voor elke Europese over-
heid, onderneming, vzw, organisatie en feitelijke 
vereniging. 
Hoe dienen heemkringen, lokale musea en docu-

mentatiecentra hier mee om te gaan? De laatste 
maanden doken diverse bedrijven en consultants 
op die bedrijven en organisaties aanbieden om hen 
hierin te ondersteunen tegen betaling. Voor grote 
bedrijven en organisaties is dit zeker een must, voor 
lokale organisaties en vzw’s kan het al volstaan om 
betrouwbare informatie in te winnen bij officiële 
instanties zoals de gegevensbeschermingsautoriteit 
(voormalige Privacycommissie) en door de over-
heid gefinancierde organisaties als SCWITCH of 
Heemkunde Vlaanderen. In deze bijdrage geven we 
toelichting bij de basisprincipes van de AVG en ge-
ven we enkele modeldocumenten weer om met je 
heemkundige kring of documentatiecentrum in re-
gel te komen met de AVG. Na een toelichting van de 
basisbegrippen ‘persoonsgegevens’ en ‘verwerken’ 
wordt het juridische kader toegelicht met de voor-
naamste principes van de AVG en worden modellen 
voor register, privacyverklaring en contracten mee-
gegeven om zelf mee aan de slag te gaan. 

Scwitch is een samenwerkingsverband van middenveldorgani-
saties die het zakelijk management van andere verenigingen en 
organisaties wil versterken.

WAT WORDT ER BEDOELD 
MET ‘PERSOONSGEGEVENS 
VERWERKEN’?
Wat zijn die zogenaamde ‘persoonsgegevens’ die 
met de nieuwe AVG beter ‘beschermd’ worden? On-
der persoonsgegevens kunnen allerhande gegevens 
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begrepen worden waarmee mensen kunnen worden 
geïdentificeerd. Voor de hand liggende zaken als 
namen, voornamen, adressen, foto’s van personen, 
persoonlijke e-mailadressen, rijksregisternummers, 
vingerafdrukken maar ook minder evidente zaken 
zoals tattoos, IP-adressen of rekeningnummers. 

Foto’s van personen worden enkel als persoonsge-
gevens geïnterpreteerd indien ze de persoon dui-
delijk zichtbaar afbeelden. Foto’s van menigtes 
worden niet als persoonsgegevens geïnterpreteerd 
en kunnen dan ook zonder toestemming van de 
afgebeelden weergegeven worden. Voor foto’s van 
personen met een openbare functie of een publieke 
functie zoals zangers die optreden of filmsterren 
op een rode loper geldt eveneens toestemming tot 
fotograferen aangezien deze optreden binnen hun 
‘ambt’. Foto’s van dergelijke personen in privésfeer 
hebben dan uiteraard wel de nodige toestemming 
tot verwerking nodig. 

Een bijzondere categorie van persoonsgegevens 
verdient echter nog strengere omgang, met name 
de ‘gevoelige persoonsgegevens’: gegevens die in-
formatie bevatten waaruit de religieuze, politieke, 
seksuele voorkeur van iemand kan worden afgeleid 
of zaken met betrekking tot de gezondheid van een 
individu. Binnen het licht van de AVG worden per-
soonsgegevens van ‘levende personen’ onder bij-
zondere bescherming geplaatst. De AVG is dus niet 
van toepassing op de persoonsgegevens van overle-
den personen.

Documenten zoals adressenlijsten moeten met bijzondere voor-
zichtigheid verwerkt worden. CC0 – Pixabay

Dergelijke gegevens kunnen in het licht van de AVG 
immers niet meer zomaar worden ‘verwerkt’. On-
der dit verwerken worden bijvoorbeeld verzamelen, 

ordenen, structureren, opslaan, bijwerken, wijzi-
gen, opvragen, raadplegen en gebruiken begrepen. 
Met andere woorden, documenten zoals aanwezig-
heidslijsten, ledenlijsten of adressenlijsten moeten 
met bijzondere voorzichtigheid verwerkt worden 
zodat die persoonsgegevens niet kunnen misbruikt, 
gehackt of verkocht worden voor andere doelein-
den dan diegene waarvoor de personen in kwestie 
hun toestemming hebben gegeven. 

LEGALITEITSPRINCIPES 
VOOR DE VERWERVING VAN 
PERSOONSGEGEVENS
Persoonsgegevens verwerven gebeurt voortaan on-
der beperkte voorwaarden die samengevat worden 
in een wetgevend kader of de zogenaamde ‘legali-
teitsprincipes’. De AVG schrijft voor dat er zes mo-
gelijkheden zijn om persoonsgegevens te verwerken:

- met wederzijdse instemming: er wordt op een ac-
tieve manier ingestemd om persoonsgegevens uit te 
wisselen. Deze actieve manier houdt in dat er een 
actieve handeling nodig is van de persoon die zijn 
persoonsgegevens doorgeeft (= opt-in) bijvoorbeeld 
door het actief invullen van gegevens of door het 
aanvinken van een vakje. Er kan dus niet zomaar ge-
zegd worden ‘indien u niets laat horen veronderstel-
len we dat u hiermee akkoord bent’ (= opt-out), wat 
een passieve goedkeuring zou zijn. Bovendien moet 
het bij de goedkeuring duidelijk zijn voor welke spe-
cifieke doeleinden de goedkeuring tot verwerking 
van de persoonsgegevens wordt gegeven en mag 
deze niet gebeuren met dwingende randvoorwaar-
den. De toestemming moet dus steevast kunnen 
bewezen worden door de verwerker. Met andere 
woorden, de toestemming moet actief, specifiek en 
vrij zijn. Bijzondere aandacht gaat ook uit naar per-
soonsgegevens van kinderen jonger dan 16 jaar. Zij 
kunnen zelf nooit toestemming geventot verwerking 
van hun gegevens. Deze dient telkens door de ou-
ders of voogd te gebeuren.
- contractueel: persoonsgegevens kunnen ook wor-
den uitgewisseld in het kader van een contract, om 
een bepaalde overeenkomst te kunnen uitvoeren.
- wettelijk: bepaalde wetten kunnen slechts toege-
past worden als bepaalde persoonsgegevens wor-
den uitgewisseld. Denk maar aan de gegevens van 
je belastingaangifte.
- algemeen belang of openbaar gezag: vanuit het 
algemeen belang voorziet artikel 89 van de AVG 
(infra) dat bepaalde persoonsgegevens kunnen bij-
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gehouden worden ‘voor onbepaalde duur’. Zonder 
deze uitzondering zou het immers onmogelijk wor-
den om nog persoonsgegevens voor de eeuwigheid 
te archiveren. Ook het openbaar gezag kan jouw 
persoonsgegevens verwerken, denk bijvoorbeeld 
aan de politie die het recht heeft je identiteitsgege-
vens op te vragen bij een mogelijk overtreding.
- gerechtvaardigd belang: wanneer een activiteit 
niet uitvoerbaar is zonder de kennis van bepaalde 
persoonsgegevens en dit geen inbreuk doet aan de 
persoonlijke vrijheden van de personen in kwestie 
kan een beroep gedaan worden op het gerechtvaar-
digd belang. Dit gerechtvaardigd belang kan echter 
niet zomaar ingeroepen worden maar moet zwaar-
der doorwegen dan de rechten en vrijheden van 
de betrokken personen. Dergelijk gerechtvaardigd 
belang zorgt er bijvoorbeeld voor dat journalisten 
bepaalde voorrechten bij het fotograferen van per-
sonen genieten.
- vitaal belang: wanneer het noodzakelijk is voor de 
gezondheid of zelfs voor het leven van een persoon 
kan bijvoorbeeld een hulpverlener het recht hebben 
om na te gaan wat de medische persoonsgegevens 
van persoon in nood zijn.

Persoonsgegevens kunnen worden uitgewisseld in het kader van 
een contract, bijvoorbeeld om ene bepaalde overeenkomst te 
kunnen uitvoeren. CC0 - Pixabay

 
In het geval van lokale organisaties zal het verwer-
ven van persoonsgegevens en de uiteindelijke ver-
werking ervan doorgaans gebeuren volgens het 
principe van wederzijdse toestemming al kunnen 
ook bepaalde contracten worden afgesloten. Voor 
het archiveren/documenteren van materiaal wordt 
dan weer beroep gedaan op het ‘algemeen belang’ 
uit artikel 89. 

In het register dat elke organisatie zal aanleggen 
met de diverse soorten persoonsgegevens zal per 
soort weergegeven worden op basis van welke wet-
telijke grond de persoonsgegevens verzameld wer-
den. 

BASISBEGINSELEN BIJ DE VERWER-
KING VAN PERSOONSGEGEVENS
Om een veilige omgang met persoonsgegevens te 
garanderen hanteert de AVG een aantal basisbegin-
selen: 
-- vertrouwelijkheid: je behandelt de persoonsge-
gevens in vertrouwen. Persoonsgegevens worden 
niet zonder wederzijdse toestemming doorgege-
ven aan derden.

-- transparantie: personen weten welke persoons-
gegevens worden verwerkt en kunnen dit ten alle 
tijde nagaan. De betrokken personen hebben dan 
ook het recht om hun persoonsgegevens te laten 
schrappen (tenzij deze gearchiveerd worden in het 
kader van het algemeen belang) en het intrekken 
van de toestemming moet even eenvoudig zijn 
als het geven van de toestemming tot overleveren 
van de persoonsgegevens. Indien er een datalek 
plaatsvindt dat schadelijk kan zijn voor de per-
sonen van wie de persoonsgegevens gelekt zijn, 
moet de gegevensbeschermingsautoriteit binnen 
de 72 uur op de hoogte worden gebracht.

-- juist: je zorgt dat de verwerkte persoonsgegevens 
correct zijn. 

-- finaliteit: het doel van verwerking van persoons-
gegevens is duidelijk.

-- minimale gegevensverwerking: er worden niet 
meer persoonsgegevens verwerkt dan noodzake-
lijk.

-- beperkte bewaartermijn: gegevens worden slechts 
voor beperkte duur bewaard en niet langer dan 
noodzakelijk (met uitzondering van de gegevens 
die bewaard worden in functie van archivering).

In de privacyverklaring, die elke organisatie dient 
op te stellen en gecommuniceerd wordt met de 
leden en bezoekers, worden deze basisbeginselen  
weergegeven en wordt meegegeven welke prakti-
sche maatregelen worden genomen om de basis-
beginselen te garanderen. Indien een organisatie de 
basisbeginselen niet respecteert kan de gegevensbe-
schermingsautoriteit een schadevergoeding van de 
organisatie opeisen. 



| 7
 | 

  b
eh

ee
r 

&
 o

rg
an

is
at

ie
 - 

23
 2

01
8

In principe mogen gegevens niet langer dan noodzakelijk bewaard 
worden. CC0 - Pixabay

WIE VERWERKT?
Iedereen die binnen een organisatie met persoons-
gegevens omgaat kan omschreven worden als ver-
werker. Wie een ledenlijst aanlegt, de rekeningen 
nagaat, wie bidprentjes ordent… elk op hun beurt 
verwerken ze persoonsgegevens en dienen ze zich 
te houden aan het wetgevend kader van de AVG. 
Per organisatie dient er weliswaar ook een verwer-
kingsverantwoordelijke aangesteld te worden. Dit 
is de persoon die toeziet op de aanvulling van het 
register, de toegang tot persoonsgegevens contro-
leert en de overige verwerkers in de organisatie in-
formeert over (nieuwe) maatregelen, wijzigingen of 
veiligheidsvoorzieningen. Indien er een functionaris 
aanwezig is zal de verantwoordelijke deze informe-
ren in geval van inbreuken.

Wie beroep wil doen op artikel 89  zal ook een func-
tionaris moeten aanstellen. Deze functionaris zal de 
verwerkingsverantwoordelijke adviseren, de verwer-
king van persoonsgegevens in de organisatie moni-
toren, controleren en risico’s aanduiden. Tevens is 
de functionaris de brugfiguur tussen de organisatie 
en de gegevensbeschermingsautoriteit. De functi-
onaris kan tegelijk voor diverse organisaties de rol 
opnemen en dient zich aan te melden bij de gege-
vensbeschermingsautoriteit.

ARTIKEL 89: VERWERKEN VAN 
PERSOONSGEGEVENS VOOR AL-
GEMEEN BELANG IN ARCHIEF- OF 
DOCUMENTATIECENTRA
Veel persoonsgegevens hebben betrekking op de 
dagelijkse werking van de organisatie. Denk bijvoor-

beeld aan ledenlijsten met daarin namen, adressen 
en rekeningnummers of inschrijvingslijsten, aanwe-
zigheidsregisters, gegevens van bestuurssamenstel-
ling. Hiervoor is het eenvoudig ‘toestemming’ te 
verkrijgen. Archieven bevatten weliswaar ook heel 
wat persoonsgegevens (ook van nog levende per-
sonen) waar de personen voor de langetermijnbe-
waring in kwestie hun toestemming niet gegeven 
hebben. Denk maar aan verenigingsarchief met le-
denlijsten en foto’s, oude beeldopnames van lokale 
festiviteiten of kieslijsten. Om dergelijke persoons-
gegevens te kunnen verwerken voorziet de AVG een 
bijzondere regel. 

Versleutelen behoort ook tot de garanties om onderzoek moge-
lijk te maken met maximale bescherming van persoonsgegevens. 
CC0 - Pixabay

Artikel 89 in de Europese Verordening voorziet dat 
elk Europees land zelf kan kiezen hoe ze de bewa-
ring en ontsluiting  vanuit het algemeen belang re-
guleert. Dit artikel wordt door elk Europees land 
naar eigen voorkeur ingevuld en geformuleerd in 
een kaderwet. Bij het schrijven van deze tekst is deze 
kaderwet in België nog niet gepubliceerd maar de 
tekst werd wel vrijgegeven. 

De tekst geeft aan dat overheidsinstanties, open-
bare en particuliere organen in het kader van het 
algemeen belang zonder wederzijdse toestemming 
persoonsgegevens kunnen bewaren. Uiteraard 
dient dit wel onder bepaalde voorwaarden te ge-
beuren en enkel met het oog op een specifiek eind-
doel, bijvoorbeeld historisch of statistisch onder-
zoek mits maximale garanties tot bescherming van 
de persoonsgegevens. De eerste van die voorwaar-
den is het verplicht beschikken over een functionaris 
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of DPO (data protection officer). Dergelijke persoon 
garandeert dat de organisatie de persoonsgegevens 
op een correcte manier verwerkt en in het geval van 
doorgeven van persoonsgegevens de juiste garan-
ties vooropstelt.

Het bewaren van persoonsgegevens betekent im-
mers nog niet het zomaar verspreiden van deze ge-
gevens aan derden. Zowel het bewaren als versprei-
den van de persoonsgegevens kan enkel gebeuren 
vanuit de correcte finaliteit, namelijk het mogelijk 
maken van onderzoek. Tot de garanties om dit 
onderzoek met de maximale bescherming van per-
soonsgegevens mogelijk te maken behoort tenslotte 
ook het versleutelen, anonimiseren of pseudonimi-
seren van persoonsgegevens van levende personen 
in het onderzoek zodat deze gegevens niet zomaar 
verspreid worden onder derden.

AAN DE SLAG!
Hoe begin je er nu aan? Zorgen dat je organisatie 
AVG-compliant wordt? Of kortweg, verhinderen 
dat je organisatie de regelgeving schendt en in het 
allerslechtste geval een schadeclaim oploopt? Wie 
de tekst tot hier heeft doorworsteld is alvast goed 
op weg. Je bent nu reeds geïnformeerd. Hiermee 
is al een eerste belangrijke stap genomen in het 
stappenplan om aan de slag te gaan met de AVG:  
bewustmaking. 

Onderschrift: Je stelt best een verwerkingsverantwoordelijke en 
indien nodig een functionaris aan. CC0 - Pixabay

De volgende stap is het overgaan tot concrete ac-
tie. Agendeer de AVG op een vergadering of bijeen-
komst van de organisatie en maak samen een soort 
van inventaris van persoonsgegevens binnen de or-
ganisatie op. Die inventaris kan het resultaat zijn 
van een denkoefening waarbij antwoorden worden 

gezocht op volgende vragen:
-- welke soorten persoonsgegevens verwerkt de  
organisatie?

-- beschik je over gevoelige gegevens?
-- waarom bewaar je ze?
-- hoe bewaar je ze? 
-- zijn ze voldoende beveiligd?
-- wie verwerkt allemaal persoonsgegevens?
-- hoe lang bewaar je persoonsgegevens?
-- aan wie draag je persoonsgegevens over?
-- over welke rechten beschikken de personen van 
wie de persoonsgegevens afkomstig zijn?

Vervolgens stel je best een verwerkingsverantwoor-
delijke aan en indien nodig een functionaris. Die 
kunnen vervolgens, al dan niet in overleg met de 
overige verwerkers, een register uitwerken en een 
privacyverklaring, twee noodzakelijke documenten 
om je organisatie in regel te stellen met de AVG. 
Deze personen zullen er ook in de toekomst op toe-
zien dat er (blijvend) bewust wordt omgesprongen 
met persoonsgegevens. 

REGISTER
Op basis van de verzamelde gegevens in de inventa-
ris kan je een register aanleggen. Bekijk aandachtig 
het modelregister dat je terugvindt op de website 
van Heemkunde Vlaanderen: https://www.heem-
kunde-vlaanderen.be/ga-aan-de-slag-met-gdpr-
en-ontdek-onze-tips-en-voorbeelddocumenten/. Je 
kan dit vrij aanpassen naar eigen goeddunken maar 
zorg ervoor dat volgende categorieën beschreven 
worden:
-- de diverse soorten specifieke persoonsgegevens 
(niet alle gegevens apart, maar dus in een catego-
rie) zoals ledenlijsten, bestuurssamenstelling, in-
schrijvingslijsten, tijdschriftabonnementen, kies-
lijsten, verengingsarchief, foto’s jeugdbewegingen 
en filmpjes processies.

-- de specifieke persoonsgegevens die per soort 
voorkomen: bijvoorbeeld naam, voornaam, 
adres, telefoonnummer en rekeningnummer per 
ledenlijst.

-- de aard van de personen van wie de gegevens wor-
den bijhouden zoals leden, bestuur, verenigingsle-
den en lokale politici.

-- het wetgevende kader (legitimiteitsprincipe) 
waarbinnen de persoonsgegevens verkregen wer-
den (wederzijdse toestemming, contractueel, al-
gemeen belang…).

-- de plaats van bewaring (bijvoorbeeld kast, plank, 
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URL of pad).
-- de aard van de beveiliging (bijvoorbeeld wacht-
woorden of sleutels).

-- de mogelijke derden die in contact kunnen komen 
met de persoonsgegevens (bijvoorbeeld de lezers 
van tijdschriftpublicaties, de bezoekers van ten-
toonstellingen of onderzoekers).

-- de finaliteit van de verwerking: de reden van het 
bewaren of verzamelen van de persoonsgegevens 
(bijvoorbeeld historisch onderzoek mogelijk ma-
ken, organisatie-administratie, tijdschriftadmi-
nistratie of inschrijvingen lezingen).

-- de naam van de specifieke verwerker van de per-
soonsgegevens.

Naast bovenstaande zaken die de kern van het re-
gister uitmaken dien je in nabije tabbladen van het 
register ook de volgende informatie mee te geven:

-- de identificatie van de organisatie, verwerkings-
verantwoordelijke en functionaris.

-- een logboek waarin je de diverse stappen be-
schrijft die genomen werden ter bescherming van 
de gegevensbescherming (hiermee kan je bij latere 
betwistingen aantonen dat je steevast voldoende 
inspanningen leverde).

-- een datalekregister waarbij je aangeeft wanneer 
en waar de datalekken plaatsvonden (bijvoor-
beeld het verlies van een laptop, verdwijning van 
documenten, hacking van persoonsgegevens). 
Je neemt maatregelen om het datalek in de toe-
komst te vermijden en geeft dit aan in het regis-
ter. Indien het een groot datalek betreft met risico 
op schade voor de betrokken personen wordt 
dit aangegeven bij de DPO die het op zijn beurt 
aangeeft bij de gegevensbeschermingsautoriteit. 
Indien er geen DPO is zal de verwerkingsverant-
woordelijke het lek doorgeven aan de gegevensbe-
schermingsautoriteit.

Het register is een work-in-progress. Wellicht zullen er 
doorheen de tijd nieuwe soorten persoonsgegevens 
aangeleverd worden en zullen bepaalde persoons-
gegevens op bepaalde ogenblikken niet meer de 
speciale beveiliging vereisen (bijvoorbeeld wanneer 
de betrokken personen overleden zijn). Dat maakt 
dat je register ook voortdurend up-to-date moet ge-
houden worden en het werk dus niet eindigt bij de 
aanmaak van een register en een eerste oplijsting.

PRIVACYVERKLARING
Een tweede belangrijk document dat je aanmaakt 
met je organisatie is de privacyverklaring. Hierin 
beschrijf je welke persoonsgegevens je verwerkt bin-
nen de organisatie en waarom. De werkwijze komt 
voort uit de informatie die  de denkoefening van de 
inventaris je opleverde. De privacyverklaring toont 
aan dat je bewust omspringt met de persoonsge-
gevens en geeft leden en bezoekers vertrouwen om 
hun persoonsgegevens met de organisatie te delen. 
De organisatie SCWITCH werkte een mooi model-
document uit om een privacyverklaring op te bou-
wen en dit kan vrij aangepast worden naar de eigen 
organisatie, met de eigen klemtonen en opsomming 
van de eigen missie en visie per organisatie. Via de 
checklist van SCWITCH kan je nagaan of je priva-
cyverklaring alle nodige elementen bevat van een 
goede privacyverklaring:
http://scwitch.be/wp-content/uploads/2017/09/
bijlage-7-Checklist-privacyverklaring-.pdf

De privacyverklaring hang je vervolgens op een goed 
zichtbare plaats in je lokaal, documentatie- of ar-
chiefruimte en plaats je best ook op een zichtba-
re plaats op je website. Breng je contacten op de 
hoogte van het bestaan van dergelijke privacyverkla-
ring en indien je hier later nog grote aanpassingen 
aanbrengt, deel je dit best met je contacten. Je kan 
van de lange privacyverklaring ook een korte versie 
maken die je onderaan kan toevoegen aan contrac-
ten of op inschrijvingsformulieren. Zo is men te al-
len tijde op de hoogte van jullie omgang en doel-
stelling met betrekking tot persoonsgegevens.

AFSTEMMEN CONTRACTEN EN 
BEVEILIGEN
Na het aanleggen van je register en het publiceren 
van je privacyverklaring is het werk nog niet voor-
bij. Je dient ook intern nog eens goed na te gaan 
of er geen mogelijke ‘lekken’ zijn in de beveiliging 
van de persoonsgegevens. Op vlak van fysieke be-
veiliging kan je sloten voorzien en goede afspraken 
of procedures bij raadpleging van (gevoelige) per-
soonsgegevens. Op vlak van digitale beveiliging zijn 
er ook steevast veel opties mogelijk. Wissel geregeld 
van paswoord en informeer voor goede antivirus- of 
firewallbeveiliging. Weet dat je bij organisaties als 
Socialware als vzw beveiligingsprogramma’s kunt 
verkrijgen tegen een verlaagd tarief:
https://www.socialware.be/nl/directory/64
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Bij Socialware kan je als vzw beveiligingssoftware verkrijgen tegen 
een verlaagd tarief.

 
Daar staat ook Bitdefender Internet Security tussen, 
dat dit jaar als beste uit de test van Test Aankoop 
kwam. De beste koop bij Test Aankoop was trou-
wens Bitdefender Antivirus free edition (een gratis 
versie, weliswaar zonder firewall).  https://www.
bitdefender.com/support/consumer/free-edition/. 
Je zou deze kunnen combineren met de interne fire-
wall van Windows 10. Wil je hierover meer weten, 
raadpleeg dan zeker een consulent van Heemkunde 
Vlaanderen. We helpen jullie graag hierover ver-
der.  Maar weet dat preventie al het halve werk is 
en eigenlijk het allerbelangrijkste: http://www.loka-
lepolitie.be/5423/vragen/criminaliteit-op-internet/
hacking. Best stel je ook een 'datalekprocedure' op. 
Een voorbeeld hiervan vind je terug bij de model-
documenten op de website van Heemkunde Vlaan-
deren: https://www.heemkunde-vlaanderen.be/
ga-aan-de-slag-met-gdpr-en-ontdek-onze-tips-en-
voorbeelddocumenten/ 

Ga ook eens na met welke externe leveranciers je 
verbonden bent als organisatie en hoe hun visie op 
de beveiliging van persoonsgegevens is. Vele orga-
nisaties besteden bijvoorbeeld het genereren van 
adressenlijsten voor nieuwsbrieven uit aan online 
diensten zoals YMLP of maken gebruik van cloud-
oplossingen zoals bij Google voor het delen van 
documenten. Indien je niet zeker weet of dergelijke 
instanties voldoende rekening houden met de be-
veiliging van persoonsgegevens en omdat ook via 
deze weg persoonsgegevens kunnen gelekt worden 
breng je ook best dergelijke diensten op de hoogte 
van jullie privacyverklaring en kan je eisen dat ook 
zij meegaan in de optimale beveiliging van jullie ge-
deelde persoonsgegevens. 
Ook bestaande contracten met auteurs, vrijwilli-
gers, schenkers en derde partijen lees je best eens 
na. Met de toevoeging van een kleine paragraaf met 
betrekking tot de beveiliging van persoonsgegevens 
kan je ervoor zorgen dat al je contracten conform 
zijn met de AVG-regelgeving. Een voorbeeld van een 
schenkingslijst conform de AVG vind je tevens terug 
bij de eerder genoemde modeldocumenten. 

TIPS & TRICKS
-- Zorg dat je bij schenkingen zoveel mogelijk infor-
matie te weten komt over de betrokkenen in het 
geval van persoonsgegevens om nodeloze zoek
tochten nadien te vermijden. Zo weten jij en an-
deren in je organisatie veel beter wat kan en wat 
niet.

-- Anonimiseer de nog levende personen bij het ver-
spreiden van bidprentjes/rouwbrieven tenzij er 
wederzijdse toestemming is van de nog levende 
personen.

-- Pseudonomiseer of anonimiseer levende perso-
nen zoveel mogelijk bij de verspreiding van publi-
caties tenzij er wederzijdse toestemming is. 

-- Let op met foto’s op beeldbanken die geen me-
nigte voorstellen. Zelfs al is er sprake van poseren, 
wil dat nog niet zeggen dat er toestemming gege-
ven werd om de foto te publiceren op een beeld-
bank. Hetzelfde geldt voor klasfoto’s: ook hier is 
voorzichtigheid aangewezen!

-- Zet contactgegevens steevast in bcc wanneer je  
e-mails verstuurt naar een grote groep, zo kan 
men je niet achteraf kwalijk nemen contact
gegevens ongevraagd verder te verspreiden.

CONCLUSIE
De AVG brengt zeker een extra administratieve last 
met zich mee maar weet dat je deze last iets draaglij-
ker kunt maken als je het bekijkt als een uitdagende 
denkoefening. Misschien kan het wel de aanleiding 
vormen voor het opstellen van een collectieplan of 
het aanleggen van selectielijsten? Vaak is er binnen 
de organisatie geen duidelijkheid over hoe we met 
informatie omgaan. De regelgeving verplicht ons 
om daar beter zicht op te krijgen, maar het kan je 
organisatie helpen om alles in kaart te krijgen.

Weet dat je tot slot niet alleen staat in deze materie 
en een organisatie als Heemkunde Vlaanderen er is 
om jullie ook hierin te begeleiden. Met het opstel-
len van een goede privacyverklaring en de aanleg 
van een register sta je al een hele stap verder. Bo-
vendien wil Heemkunde Vlaanderen, na afsluiting 
van een overeenkomst, indien gewenst graag de 
erfgoedorganisaties begeleiden als functionaris in 
dit AVG-verhaal. Contacteer ons via consulenten@
heemkunde-vlaanderen.be voor meer informatie 
hieromtrent. 

Evelien Jonckheere
Coördinator Heemkunde Vlaanderen


